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Wichtige Sicherheitsinformationen

Lesen Sie die Anweisungen sorgfiltig durch und machen Sie sich mit dem Gerét
vertraut, bevor Sie versuchen, es zu installieren, zu bedienen, zu reparieren oder zu
warten. In diesem Handbuch bzw. auf dem Gerét sind hin und wieder die folgenden
speziellen Hinweise zu sehen, die Sie vor potenziellen Gefahren warnen oder Thre
Aufmerksamkeit auf Informationen richten sollen, die eine Vorgehensweise
verdeutlichen oder vereinfachen.

Wenn zusitzlich zu einem Sicherheitskennzeichen mit einem Gefahren-
oder Warnhinweis dieses Symbol zu sehen ist, wird auf eine elektrische
Gefahr hingewiesen, die bei Nichtbeachtung der Anweisungen zu
Verletzungen fiihren kann.

Dieses Symbol ist eine Sicherheitswarnung. Es weist auf mogliche
Verletzungsgefahren hin. Beachten Sie alle Sicherheitshinweise, die auf
dieses Symbol folgen, um mogliche schwere oder tédliche
Verletzungen zu verhindern.

a GEFAHR

Gefahr weist auf eine gefahrliche Situation hin, die bei Nichtvermeidung zu
Tod oder schweren Verletzungen fiihren kann.

AWARNUNG

WARNUNG zeigt eine potenziell gefahrliche Situation an, die, wenn sie nicht
verhindert wird, zu einer tédlichen oder schweren Verletzung fiihren kann.

AVORSICHT

VORSICHT zeigt eine potenziell gefahrliche Situation an, die, wenn sie nicht
verhindert wird, zu einer kleineren oder mittelschweren Verletzung
fihren kann.

HINWEIS

HINWEIS verweist auf Praktiken, die nicht zu einer Korperverletzung fuhren,
einschlieRlich bestimmter Umweltgefahren, mdglicher Schaden oder Datenverlust.
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Sicherheitsinformationen fiir die Netzwerkmanagement-Karte 3

Die Netzwerkmanagement-Karte (NMC) enthélt eine herausnehmbare Batterie. Wenn diese
Batterie verschluckt wird, miissen Sie sich umgehend in &rztliche Behandlung begeben

AWARNUNG

GEFAHR INTERNER VERBRENNUNGEN

« Die Batterie darf nicht verschluckt werden.
* Die Batterien missen von Kinder ferngehalten werden.

Die Nichtbeachtung dieser Vorschrift kann zu schweren
Verletzungen oder zum Tode fiihren.

Hinweis: Befestigen Sie die NMC mit Schrauben auf dem SmartSlot des
USV-Gerdits, sodass sich die Batterie auller Reichweite befindet.
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Einleitende Informationen

Funktionen

Bei den im vorliegenden Dokument beschriebenen USV-Netzwerkmanagement-
Karten (AP9640, AP9641, und AP9643) von Schneider Electric handelt es sich um
webbasierte, [Pv6-fahige Produkte. Geréte mit installierter Netzwerkmanagement-
Karte koénnen mithilfe verschiedener offener Standards verwaltet werden.

Hypertext Transfer Protocol over

Secure Sockets Layer (HTTPS) Secure SHell (SSH)
Sicherer Start (Secure Boot) mit

Secure Copy (SCP) Vertrauensanker (Root of Trust) fiir erhohte
Sicherheit
Extensible Authentication Protocol (EAP) over

RADIUS LAN (EAPoL)

BACnet Simple Network Management Protocol versions
1,2cund 3

Syslog Telnet

Modbus Hypertext Transfer Protocol (HTTP)

File Transfer Protocol (FTP) Lightweight Directory Access Protocol (LDAP)

Um sicherzustellen, dass Ihre Netzwerkmanagement-Karte iiber die neueste Firmware
verfugt, die von unabhéngiger Seite nach der Norm IEC 62443-4-2 zertifiziert ist,
enthélt sie ein 1-Jahres-Abonnement fiir das Secure NMC System (SNS).

Weitere Informationen, einschlieBBlich der neuesten Dokumentation, finden Sie unter

Die AP9640-Netzwerkmanagement-Karte:

*  Bietet Funktionen zur Steuerung der USV und zur planmdfSigen
Durchfiihrung von Selbsttests an der USV.
» Liefert Daten- und Ereignisprotokolle.

*  Bietet die Moglichkeit, Benachrichtigungen mithilfe von
Ereignisprotokollierung, E-Mail, Syslog und SNMP-Traps einzurichten.

*  Bietet Unterstiitzung fiir PowerChute® Network Shutdown.

e Unterstiitzt die Verwendung eines DHCP-Servers (Dynamic Host
Configuration Protocol) oder eines BOOTP-Servers (BOOTstrap Protocol)
zur Bereitstellung der TCP-/IP-Netzwerkparameter der
Netzwerkmanagement-Karte.
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»  Ermdéglicht das Exportieren einer benutzerdefinierten Konfigurationsdatei
(INI-Datei) von einer konfigurierten Karte an mindestens eine
unkonfigurierte Karte, ohne dass die Datei dazu in eine Bindrdatei
konvertiert werden muss.

*  Bietet mehrere Sicherheitsprotokolle fiir Authentifizierung und
Verschliisselung.

*  Kommuniziert mit EcoStruxure™ IT Data Center Expert oder IT Expert.
»  Unterstiitzt Modbus TCP/IP.

Die AP9641-Netzwerkmanagement-Karte verfiigt tiber sémtliche Funktionen der
AP9640-Netzwerkmanagement-Karte und bietet dariiber hinaus folgende Funktionen:

e Zwei USB-Anschliisse, die das Aktualisieren der USV-Firmware iiber einen
USB-Stick unterstiitzen.

o Unterstiitzung fiir zwei universelle Eingabe-/Ausgabe-Anschliisse, die mit
folgenden Gerdten verbunden werden konnen:

— Temperatur- (AP9335T) oder Temperatur-/Feuchtigkeitssensoren
(AP9335TH)

— FEingabe-/Ausgabe-Relaisstecker mit Unterstiitzung fiir zwei
Eingangskontakte und ein Ausgangsrelais (mithilfe des optionalen
E/A-Zusatzmoduls AP9810 fiir potenzialfreie Kontakte)

e Unterstiitzung von Modbus RTU iiber den universellen E/A-Port 2

zusdtzlich zu Modbus TCP/IP. Informationen zur Konfiguration von
Modbus RTU finden Sie im Modbus-Dokumentationsanhang (.
).

Die AP9643-Netzwerkmanagement-Karte verfligt {iber simtliche Funktionen der
AP9640-Netzwerkmanagement-Karte und bietet dariiber hinaus folgende
Funktionen:

e Zwei USB-Anschliisse, die das Aktualisieren der USV-Firmware tiber einen
USB-Stick unterstiitzen.

»  Unterstiitzung fiir einen universellen Eingabe-/Ausgabe-Anschluss, der mit
folgenden Gerdten verbunden werden kann:

— Temperatursensoren (AP9335T) oder Temperatur-/
Feuchtigkeitssensoren (AP9335TH)

— Relais-Eingangs-/Ausgangsanschliisse, die zwei Eingangskontakte
und ein Ausgangsrelais unterstiitzen (mit dem AP9810 E/A-
Zusatzmodul fiir potenzialfreie Kontakte als optionales Add-On)
«  Unterstiitzt Modbus RTU iiber den seriellen RS485-Anschluss, zusdtzlich zu
Modbus TCP/IP. Informationen zur Konfiguration von Modbus RTU finden
Sie im Modbus-Dokumentationsanhang (

).
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Unterstiitzte Gerate

Die Netzwerkmanagement-Karte 3 ist kompatibel mit:

+  Smart-UPS® Geriten mit einem SmartSlot mit den Prifixen SUM, SURT,
SURTA, SURTD, SMT, SMX, und SRT sowie SUA-Geriten, die nach
2008* hergestellt wurden.

* Einphasige Symmetra-UPS-Gerite

* Eine vollstdndige Auflistung kompatibler USVs, in denen eine
Netzwerkmanagement-Karte 3 installiert werden kann, finden Sie im
Knowledge Base-Artikel FA237786 auf der APC-Website

( ).

Zugehorige Dokumente

Die folgende Dokumentation ist auf der APC-Website verfiigbar
( ):
*  Benutzerhandbuch fiir die USV-Netzwerkmanagement-Karte 3
*  Befehiszeilenhandbuch fiir die USV-Netzwerkmanagement-Karte 3

*  Modbus-Dokumentationsanhang fiir die USV-Netzwerkmanagement-Karte
3 (nur AP9641 oder AP9643)

*  Modbus-Registerkarten fiir die USV-Netzwerkmanagement-Karte 3

*  BACnet-Anwendungskarten fiir die USV-Netzwerkmanagement-Karte 3
o Sicherheitshandbuch

«  PowerNet® Management Information Base (MIB) Referenzhandbuch

*  Konformitdtserkldrung

Lieferumfang
Die folgenden Teile sind im Lieferumfang der Netzwerkmanagement-Karte enthalten:

* Dieses Installationshandbuch
*  USV-Netzwerkmanagement-Karte 3
*  Micro-USB-Konfigurationskabel (Teilenummer 960-0603)

e Temperatursensor (AP9335T) — Nur AP9641- und
AP9643-Netzwerkmanagement-Karten

*  Qualititskontrollabschnitt der Netzwerkmanagement-Karte

*  Garantie-Registrierungskarte
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Der Qualititskontrollabschnitt enthilt die MAC-Adresse. Sie bendtigen
diese Adresse eventuell, wenn Sie die in “Abrufen der IP-Adresse iiber die
Anzeige der USV-Benutzeroberfliche* auf Seite 13 beschriebenen Ver-
fahren durchfiihren. Sie finden die MAC-Adresse auch auf der Unterseite
Ihrer Netzwerkmanagement-Karte.

Haftungsausschluss

Schneider Electric haftet nicht fiir wihrend der Riicksendung dieses Produkts
aufgetretene Schiaden.

Die Netzwerkmanagement-Karte 3 (NMC 3) reagiert empfindlich auf
A statische Elektrizitdt. Beriihren Sie bei der Handhabung der
‘ f \ Netzwerkmanagement-Karte nur die Endplatte und verwenden Sie
eine oder mehrere dieser Elektrostatik-Schutzvorrichtungen (ESDs):
Armbénder, Fersenbdnder, Zehenschlaufen, leitfahige Schuhe.

Recycling

Die Verpackung besteht aus wiederverwertbarem Material. Bewahren Sie
die Verpackung fiir die spatere Verwendung auf, oder entsorgen Sie sie
ordnungsgemal.

Management-Produkte enthalten auswechselbare Lithium-
Knopfzellenbatterien — dies gilt auch fiir die Netzwerkmanagement-Karte.
Halten Sie beim Entsorgen dieser Batterien die geltenden Vorschriften fiir
das Recycling ein.

Andern der Sprache der Web-Benutzeroberfliche

Sie konnen die Sprache, die in der Web-Benutzeroberfldache der
Netzwerkmanagement-Karte angezeigt wird, tiber den Bildschirm fiir
das Einloggen #ndern. Weitere Informationen finden Sie unter ,,Andern
der Sprache der Benutzeroberflache™ im Benutzerhandbuch

( ).
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Einbau in eine USV

Einbau der Karte in unterschiedliche USV-Modelle

Schritt 1:

Eine vollstandige Auflistung kompatibler USVs, in denen eine
Netzwerkmanagement-Karte eingebaut werden kann, finden Sie im
Knowledge Base-Artikel FA237786 auf der APC-website

( ):

Siche ,,Installation mehrerer Management-Karten* auf Seite 27.

Einbauen der Netzwerkmanagement-Karte

Zum Einbauen der Netzwerkmanagement-Karte in eine USV der
Modellreihen Smart-UPS oder Symmetra UPS muss die Stromversor-
gung nicht getrennt werden. Wenn Sie Thre USV vor dem Einbau der
Netzwerkmanagement-Karte abschalten mochten, finden Sie das
Vorgehen dafiir in dem Knowledge Base-Artikel FA156132 auf der
APC-Website ( ).

Die Netzwerkmanagement-Karte reagiert empfindlich auf statische
Elektrizitat. Beriihren Sie die Netzwerkmanagement-Karte nur an den
Réndern und verwenden Sie dabei mindestens eine der folgenden
Vorrichtungen zur elektrostatischen Entladung: antistatische

Arm- bzw. FuBbander oder leitendes Schuhwerk.

Die Netzwerkmanagement-Karte (NMC) enthélt eine herausnehmbare Batterie. Wenn diese
Batterie verschluckt wird, miissen Sie sich umgehend in drztliche Behandlung begeben.

WARNUNG

GEFAHR INTERNER VERBRENNUNGEN

Die Nichtbeachtung dieser Vorschrift kann zu schweren
Verletzungen oder zum Tode fiihren.

Die Batterie darf nicht verschluckt werden.
Die Batterien miissen von Kinder ferngehalten werden.

Hinweis: Befestigen Sie die NMC mit Schrauben auf dem SmartSlot des
USV-Gerdits, sodass sich die Batterie auller Reichweite befindet.
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Weitere Informationen zur Position des USV-Kartensteckplatzes
finden Sie in der Dokumentation zur USV.

1. Finden Sie den USV-Kartensteckplatz. Entfernen Sie die Steckplatzabdeckung
oder die Netzwerkmanagement-Karte aus dem USV-Kartensteckplatz.

2. Verwenden Sie die Schrauben, mit denen das Abdeckblech befestigt ist, um
die Netzwerkmanagement-Karte im Kartensteckplatz der USV zu befestigen.

3. Schlielen Sie ein Netzwerkkabel an den 10/100/1000Base-T-Netzwerkanschluss
1 der Netzwerkmanagement-Karte an.

.
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HINWEIS: Das Bild stellt eine Smart-UPS da und dient nur als Beispiel.

Sobald das Netzwerkkabel angeschlossen ist, versucht die Netzwerkmanagement-
Karte, iber DHCP eine IP-Adresse zu erhalten. Siehe ,,Verfahren fiir die TCP/IP-
Konfiguration® auf Seite 12.

Schritt 2: Konfigurieren der Netzwerkmanagement-Karte

Siehe ,,Schnellkonfiguration® auf Seite 11.
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Einbau in einem Erweiterungsgehause oder
Dreifach-Erweiterungsgehause

Verwendung eines Erweiterungsgehéduses

Verwenden Sie ein Erweiterungsgehduse oder ein Dreifach-Erweiterungsgehéuse,
wenn in der USV kein Kartensteckplatz verfiigbar ist.

ist ausschlieBlich mit USV-Modellen kompatibel, die {iber einen seriellen
DB9-Anschluss verfiigen. Es ist nur mit folgenden USV-Modellen
kompatibel: SURT, SURTA, Symmetra® LX, SU, SUA und SUM.

Nach dem Einbau der USV-Netzwerkmanagement-Karte 3 (NMC 3) in
das Gehduse kommuniziert die Netzwerkmanagement-Karte mit der
USYV iiber die Kabelverbindung zwischen Gehduse und USV.

@ Das einfache (AP9600) bzw. dreifache (AP9604) Erweiterungsgehiuse

Schritt 1: Trennen des Gehauses von der Stromversorgung

Stellen Sie sicher, dass das Erweiterungsgehéduse und das
Dreifach-Erweiterungsgehduse von der Stromversorgung getrennt wurden:

1. Trennen Sie das Gehdusekabel von der USV.
2. Falls das Gehéuse einen Wechselstromadapter (AP9505) verwendet,

trennen Sie den Adapter vom Gehause.
Schritt 2: Einbauen der Netzwerkmanagement-Karte

Falls die USV mehrere Managementprodukte gleichzeitig verwendet, miissen Sie
diese in der richtigen Reihenfolge installieren, damit sie einwandfrei funktionieren.

Siehe ,,Installation mehrerer Management-Karten* auf Seite 27.

Die USV-Netzwerkmanagement-Karte reagiert empfindlich auf
statische Elektrizitit. Berithren Sie bei der Handhabung der
Netzwerkmanagement-Karte nur die Endplatte und verwenden Sie
eine oder mehrere dieser Elektrostatik-Schutzvorrichtungen (ESDs):
Armbander, Fersenbénder, Zehenschlaufen, leitfahige Schuhe.
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Die Netzwerkmanagement-Karte (NMC) enthélt eine herausnehmbare Batterie. Wenn diese
Batterie verschluckt wird, miissen Sie sich umgehend in drztliche Behandlung begeben.

AWARNUNG

GEFAHR INTERNER VERBRENNUNGEN

» Die Batterie darf nicht verschluckt werden.
* Die Batterien missen von Kinder ferngehalten werden.

Die Nichtbeachtung dieser Vorschrift kann zu schweren
Verletzungen oder zum Tode fiihren.

Hinweis: Befestigen Sie die NMC mit Schrauben auf dem SmartSlot des
USV-Gerdits, sodass sich die Batterie auller Reichweite befindet.

Falls ein Kabel an die serielle Schnittstelle der USV oder des Gehéduses
angeschlossen ist, beenden Sie den APC-Dienst, der diese serielle Verbindung nutzt,
und ziehen Sie das Kabel ab.

1.

Wenn Sie ein Gehéduse installieren, verbinden Sie das Gehduse mit dem
seriellen Port der UPS.

Verwenden Sie die Schrauben, mit denen das Abdeckblech befestigt ist, um
die Netzwerkmanagement-Karte im Erweiterungssteckplatz des Gehduses
zu befestigen.

mph0459a

Schlieen Sie ein Netzwerkkabel an den 10/100/1000Base-T-
Netzwerkanschluss an der Frontblende der Netzwerkmanagement-Karte an.

Bei Verwendung des Wechselstromadapters (AP9505) schlieen Sie den
Adapter an das Gehéuse an. SchlieBen Sie dann den Adapter an eine
unabhingige Wechselstromversorgung an, damit die Netzwerkmanagement-
Karte auch dann funktioniert, wenn die USV ausgeschaltet wird

oder ausfillt.

Wenn Sie in Schritt 1 ein Kabel abgezogen haben, schliefen Sie dieses
Kabel erneut an der seriellen Schnittstelle des Gehéduses an und starten Sie
den entsprechenden APC-Dienst erneut.

Siehe ,,Schnellkonfiguration® auf Seite 11.
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Schnellkonfiguration

Ubersicht

EcoStruxure IT Data Center Expert als Teil Thres Systems verwenden.
Weitere Informationen finden Sie in der Dokumentation zu Threm
EcoStruxure-Gerit.

@ Ignorieren Sie die in diesem Kapitel beschriebenen Verfahren, wenn Sie

In diesem Kapitel wird die Konfiguration der TCP/IP-Einstellungen und
Netzwerkprotokolle der Netzwerkmanagementkarte (NMC) erlautert.

TCP/IP-Einstellungen konfigurieren

Sie miissen die folgenden TCP/IP-Einstellungen konfigurieren, damit die NMC in
einem Netzwerk betrieben werden kann:

* [P-Adresse der Netzwerkmanagement-Karte
*  Subnetzmaske
+ Standardgateway

Wenn Thr Netzwerk, wie die meisten anderen auch, tiber einen DHCP-Server
verfligt, ist dies der einfachste Weg, mit der Konfiguration Threr NMC zu beginnen.
Das Starten mit DHCP hat 2 Vorteile:

1. Die anwenderfreundliche Benutzeroberfldche ermoglicht es Thnen,
Einstellungen zu konfigurieren und Protokolle zu aktivieren.

2. DHCP legt die Subnetzmaske und das Standard-Gateway korrekt fest. Eine
Fehlkonfiguration dieser Einstellungen kann schwierig zu diagnostizieren
sein.

Wenn kein Standardgateway zur Verfiigung steht, geben Sie die
IP-Adresse eines Computers an, der sich in demselben Subnetz wie die
Netzwerkmanagement-Karte befindet und normalerweise in Betrieb ist.
Bei geringem Netzwerkverkehr verwendet die Netzwerkmanagement-
Karte das Standardgateway, um das Netzwerk zu testen.

Verwenden Sie nicht die Loopback-Adresse (127.0.0.1) als
Standardgateway-Adresse der Netzwerkmanagement-Karte. Damit
deaktivieren Sie die Karte und miissen die TCP/IP-Einstellungen iiber
eine lokale serielle Anmeldung auf die Standardwerte zuriicksetzen.

®

Weitere Informationen zur Watchdog-Rolle des Standardgateways
finden Sie unter ,,Watchdog-Funktionen* im NMC-Benutzerhandbuch

( ).
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Verfahren fiir die TCP/IP-Konfiguration

Wenn Sie das Ethernet-Kabel zum ersten Mal anschlielen, leuchtet die Link-RX/
TX-LED ( ) entweder griin oder gelb auf. Bei Netzwerkaktivitét flackert
die LED.

Die Status-LED ( m) wechselt zwischen griin und gelb, bis die NMC eine
IP-Adresse iiber DHCP erhalten hat, und leuchtet dann durchgehend griin.

Wenn die Status-LED nach 1-2 Minuten durchgehend griin leuchtet, verfiigt Thr
Netzwerk iiber einen DHCP-Server und die NMC hat eine IP-Adresse vom
DHCP-Server erhalten. Sie kénnen die fiir die NMC erhaltene IP-Adresse mit
den folgenden Methoden abrufen:

* ,Abrufen der IP-Adresse iiber die Anzeige der USV-Benutzeroberflache*
auf Seite 13

e, Abrufen der IP-Adresse liber die lokale Befehlszeilenschnittstelle® auf
Seite 13

* ,Assistent fiir die Konfiguration von Geréte-IP-Adressen auf Seite 15

Wenn die Status-LED nach ca. 3 Minuten immer noch zwischen griin und gelb
wechselt, verfiigt [hr Netzwerk nicht tiber einen DHCP-Server oder die NMC
konnte den Server nicht kontaktieren. Sie konnen die TCP/IP-
Netzwerkeinstellungen mit der folgenden Methode konfigurieren:

» ,Konfigurieren der IP-Adresse iiber die Anzeige der USV-
Benutzeroberfliche* auf Seite 16

* ,Konfigurieren der IP-Adresse iiber die lokale Befehlszeilenschnittstelle*
auf Seite 17

Wenn Sie die [P-Adresse der NMC kennen und Zugriff auf die NMC haben, kénnen
Sie die IP-Adresse mit den folgenden Methoden neu konfigurieren:

* ,Konfiguration iiber BOOTP und DHCP* auf Seite 19

» ,Dienstprogramm fiir INI-Dateien* auf Seite 21
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Abrufen der IP-Adresse liber die Anzeige der USV-Benutzeroberflache

Die Konfiguration der IP-Adresse der Netzwerkmanagement-Karte {iber
@ die USV-Benutzeroberfldche ist nicht bei allen USV-Modellen moglich.

Die meisten Netzwerke bieten DHCP-Dienste an.

Bei Netzwerken, die DHCP-Dienste bereitstellen, Smart-UPS-Gerédten mit dem
Priafix SMT/SMX/SRT und vielen Dreiphasen-USV-Gerdten kann die [P-Adresse
der NMC 1iber die Benutzeroberfliche der USV angezeigt werden. Fiir USV-Gerite
mit Benutzeroberfliache:

1. Driicken Sie die Eingabetaste () auf der Frontblende.

2. Navigieren Sie nach unten zu Konfiguration, und driicken Sie die
Eingabetaste.

3. Navigieren Sie nach unten zu Meniityp. Wenn die Einstellung ,,Standard*
lautet, dndern Sie sie zu ,,Erweitert™ und driicken Sie die Eingabetaste.

4. Navigieren Sie nach oben zu NMC-IP-Adresse und driicken Sie die
Eingabetaste.

5. Navigieren Sie nach unten zu IP-Adresse. Notieren Sie sich die I[P-Adresse
der NIC und driicken Sie mehrfach ESC, um den Vorgang zu beenden.

Fiir den Abschluss der Konfiguration siehe ,,Zugriff auf eine
konfigurierte Netzwerkmanagement-Karte auf Seite 22.

Abrufen der IP-Adresse liber die lokale Befehlszeilenschnittstelle

Verwenden Sie einen Computer, der sich tiber die virtuelle serielle USB-
Schnittstelle mit der Netzwerkmanagement-Karte verbindet, um auf die
Befehlszeile zuzugreifen. Verwenden Sie bei einem Mac-Gerit ,,Terminal“. Gehen
Sie bei einem Windows-PC wie folgt vor:

1. Geben Sie in der Windows-Suche ,,Gerdte-Manager® ein oder 6ffnen
Sie diesen iiber die Systemsteuerung. Offnen Sie ,,Anschliisse
(COM und LPT)*.

2. SchlieBen Sie das mitgelieferte Micro-USB-Kabel (Teilenummer
960-0603) vom Konsolenanschluss auf der NMC an einen USB-Anschluss
am Computer an.
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3. Notieren Sie sich die COM-Anschlussnummer, die beim Anschlieen des

6.

Micro-USB-Kabels hinzugefiigt wurde. Beispiel: ,,Serielles USB-Gerét
(COMT)“.

~ [ Ports (COM & LPT)
'ﬂ InteliF} Actrve Managerment Technology - S0L (COM3E)
' Standard Sensl over Bluetooth hink (COM3)
Standard Senial gver Blugtooth link (COME)
# LISE Serial Device (COMT) |

Fiihren Sie ein Terminalprogramm aus (z. B. HyperTerminal, PuTTy
oder Tera Term) und stellen Sie eine Verbindung mit der in Schritt 3
angegebenen COM-Anschlussnummer her. Es ist nicht notwendig,
den Anschluss zu konfigurieren.

Driicken Sie die EINGABETASTE, (falls notig wiederholt), um die
Eingabeaufforderung Benutzername anzuzeigen.

Verwenden Sie apc als Benutzername und Passwort.

HINWEIS: Der Benutzername lautet beim ersten Einloggen tiber das
Superuser-Konto ,,apc*. Nach dem Einloggen werden Sie aufgefordert,
ein neues Passwort zu erstellen.

Wenn das Micro-USB-Kabel an die NMC angeschlossen bleibt, wartet
die NMC bei jedem Start 15 Sekunden, um auf den Boot-Monitor
zuzugreifen. Um diese 15-Sekunden-Startverzégerung zu vermeiden,
trennen Sie das Micro-USB-Kabel, wenn kein lokaler Zugriff auf die
CLI erforderlich ist.

Nachdem Sie sich bei der CLI angemeldet haben, kénnen Sie die IP-Adresse der
NMC abrufen oder die Netzwerkeinstellungen der NMC manuell konfigurieren.
So rufen Sie die vom DHCP zugewiesene IP-Adresse ab:

1.

2.

Geben Sie tcpip ein und driicken Sie die EINGABETASTE.

Die aktive IP-Adresse, die Subnetzmaske und das Standard-Gateway
werden angezeigt.

Fiir den Abschluss der Konfiguration siehe ,,Zugriff auf eine
konfigurierte Netzwerkmanagement-Karte* auf Seite 22
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Assistent fiir die Konfiguration von Gerate-IP-Adressen

Der Assistent fiir die Konfiguration von Gerite-IP-Adressen ist in einer der folgenden
Situationen niitzlich:

1. Nicht konfigurierte NMCs: Standardméfig sendet eine nicht konfigurierte NMC
DHCP-Anforderungen. Der Assistent fiir die Konfiguration von Gerite-IP-Adressen
fungiert als eingeschrankter DHCP-Server, der nur auf APC/Schneider Electric
MAC-Adressen antwortet und verwendet werden kann, um einer nicht
konfigurierten NMC eine IP-Adresse, eine Subnetzmaske und Gateway-
Informationen zuzuweisen.

2. Konfigurierte NMCs mit aktiviertem SNMPv1 und als ,,6ffentlich*
konfiguriertem Community-Namen: Bei Eingabe eines IP-Bereichs zur
Definition der Suche scannt der Assistent die IP-Adressen im definierten Bereich
und erkennt und meldet NMCs. Der Assistent kann dann die MAC-Adresse, die
IP-Adresse, die Gerdtebeschreibung und die Firmware-Version einer NMC
auflisten und das Drucken der Tabelle zulassen.

Die NMC-IP-Adresse wird mit einem HTTP-Préfix angezeigt. Wenn die NMC HTTPS
verwenden soll, muss das Préifix von http auf https aktualisiert werden. Weitere Informationen
zu SNMPv1 finden Sie im Benutzerhandbuch (

).
HINWEIS: Der Assistent fiir die Konfiguration von Geréte-IP-
Adressen ist nicht niitzlich fiir NMCs mit einer IP-Adresse, bei denen
SNMPv1 nicht aktiviert und konfiguriert ist.

Ausfiihrliche Informationen zum Assistenten finden Sie im Knowledge
Base-Artikel FA156064 auf der APC-Website ( ).

Informationen zur DHCP-Option 12 finden Sie im Knowledge
Base-Artikel FA156110 ( ).

Systemanforderungen. Der Assistent kann auf den Betriebssystemen Windows
Server® 2012, Windows Server 2016, Windows Server 2019 und auf der 32-Bit-
und 64-Bit-Version von Windows 8.1 and Windows 10 ausgefiihrt werden.

Dieser Assistent ist nur fiir IPv4 zutreffend.

Installation. So installieren Sie den Assistenten von einer heruntergeladenen
EXE-Datei:

1. Gehen Sie auf
2. Filtern Sie nach Software/Firmware > Wizards and Configurators.

Waihlen Sie den Assistenten Network Management Device IP Configuration
aus und laden Sie ihn herunter.

4. Offnen Sie den Ordner, in den Sie den Assistenten heruntergeladen haben, und
starten Sie die EXE-Datei.
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Nach der Installation ist der Assistent iiber die ,,Startmenii“-Option von Windows
verfiigbar.

Fiir den Abschluss der Konfiguration siehe ,,Zugriff auf eine konfigurierte
Netzwerkmanagement-Karte* auf Seite 22.

Konfigurieren der IP-Adresse uiber die Anzeige der USV-
Benutzeroberflache

Das Konfigurieren der NMC-IP-Adresse tiber die USV-
@ Benutzeroberfldche ist nicht fiir alle USV-Modelle verfiigbar.

Bei Smart-UPS-Geréten mit dem Prafix SMT/SMX/SRT und vielen Dreiphasen-
USV-Geriten kann die NMC-IP-Adresse iiber die USV-Benutzeroberfldche
konfiguriert werden.

1. Wenn Sie die Netzwerkeinstellungen manuell zuweisen méchten, wenden
Sie sich an Thren Systemadministrator, um eine giiltige IP-Adresse,
die Subnetzmaske und das Standard-Gateway fiir die NMC zu erhalten.

2. Driicken Sie die Eingabetaste () auf der Frontblende.

3. Navigieren Sie nach unten zu und driicken Sie die
Eingabetaste.

4. Navigieren Sie nach unten zu . Wenn die Einstellung ,,Standard*
lautet, dndern Sie sie zu ,,Erweitert” und driicken Sie die Eingabetaste.

5. Navigieren Sie nach oben zu und driicken Sie die
Eingabetaste.

6. Navigieren Sie nach unten zu . Wenn die IP-Adresse akzeptabel

ist, driicken Sie die Nach-unten-Pfeiltaste, um mit dem néchsten Schritt
fortzufahren. Wenn die IP-Adresse nicht akzeptabel ist, driicken Sie die
Eingabetaste und dndern Sie die vier Achtbitzeichen mit den Nach-oben-
und Nach-unten-Pfeiltasten. Driicken Sie fiir jedes einzelne Achtbitzeichen
die Eingabetaste.

7. Navigieren Sie nach unten zu . Wenn die Subnetzmaske
akzeptabel ist, driicken Sie die Nach-unten-Pfeiltaste, um mit dem néchsten
Schritt fortzufahren. Wenn die Subnetzmaske nicht akzeptabel ist, driicken
Sie die Eingabetaste und &ndern Sie die vier Achtbitzeichen mit den Nach-
oben- und Nach-unten-Pfeiltasten. Driicken Sie fiir jedes einzelne
Achtbitzeichen die Eingabetaste.

8. Navigieren Sie nach unten zu . Wenn das Standard-
Gateway akzeptabel ist, driicken Sie die Nach-unten-Pfeiltaste, um mit dem
nédchsten Schritt fortzufahren. Wenn das Standard-Gateway nicht akzeptabel
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ist, driicken Sie die Eingabetaste und dndern Sie die vier Achtbitzeichen
mit den Nach-oben- und Nach-unten-Pfeiltasten. Driicken Sie fiir jedes
einzelne Achtbitzeichen die Eingabetaste.

Wenn Sie Einstellungen konfiguriert haben, zeigt die USV ,,NMC wird neu
gestartet gefolgt von ,,USV-IP-Adresse* an. Navigieren Sie nach unten zu
NMC-IP-Adresse und priifen Sie die Einstellungen. Driicken Sie ESC, um
den Statusbildschirm zu verlassen.

Fiir den Abschluss der Konfiguration siehe ,,Zugriff auf eine
konfigurierte Netzwerkmanagement-Karte auf Seite 22.

Konfigurieren der IP-Adresse uiber die lokale Befehlszeilenschnittstelle

Verwenden Sie einen Computer, der sich iiber die virtuelle serielle
USB-Schnittstelle mit der Netzwerkmanagement-Karte verbindet, um auf
die Befehlszeile zuzugreifen:

1.

17

Geben Sie in der Windows-Suche ,,Gerdte-Manager® ein oder 6ffnen
Sie diesen iiber die Systemsteuerung. Offnen Sie ,,Anschliisse
(COM und LPT)“.

SchlieBen Sie das mitgelieferte Micro-USB-Kabel (Teilenummer
960-0603) vom Konsolenanschluss auf der NMC an einen USB-Anschluss
am Computer an.

Notieren Sie sich die COM-Anschlussnummer, die beim Anschlief3en des
Micro-USB-Kabels hinzugefiigt wurde. Beispiel: ,,Serielles USB-Gerét
(COM7T)~.

v i Ports (COM & LPT)
i Intel{R} Actrve Managerment Technalogy - SOL (COM38)
" Standard Sensl over Bluetooth hink (C0OM3)
Standard Senal over Bluetooth link (COME)
|_= USB Serial Device (COMT) |

Fiihren Sie ein Terminalprogramm aus (z. B. HyperTerminal, PuTTy oder
Tera Term) und stellen Sie eine Verbindung mit der in Schritt 3
angegebenen COM-Anschlussnummer her. Es ist nicht notwendig, den
Anschluss zu konfigurieren.

Driicken Sie die EINGABETASTE, (falls nétig wiederholt), um die
Eingabeaufforderung Benutzername anzuzeigen.

Verwenden Sie apc als Benutzername und Passwort.

HINWEIS: Der Benutzername lautet beim ersten Einloggen iiber das
Superuser-Konto ,,apc*. Nach dem Einloggen werden Sie aufgefordert, ein
neues Passwort zu erstellen.
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Verbindung mit der NMC-Konsole herzustellen. Der Treiber kann auf

@ HINWEIS: Ein Treiber ist erforderlich, um iiber Windows 7 eine

der APC-Website ( ), von den NMC-Produktseiten
im Abschnitt heruntergeladen werden. Fiir
Windows 10 ist kein Treiber erforderlich.

1.Wenn Sie die NMC tiiber das Micro-USB-Kabel anschlie3en, wird
unter ,,Andere Gerite“ ein Gerdt namens ,,NMC3-CDC* erkannt.

2 Klicken Sie mit der rechten Maustaste auf dieses Gerdt und wéhlen Sie
,,Ireiber-Software aktualisieren®.

3.Wihlen Sie die Option ,,Auf dem Computer nach Treibersoftware
suchen* und navigieren Sie zum Download-Speicherort des Treibers
(usb_cdc_ser.inf).

4.Akzeptieren Sie die Sicherheitsmeldung zur fehlenden Signatur des
Treibers.

Windows erkennt nun die NMC und weist dem Geriit einen
COM-Anschluss zu.

die NMC bei jedem Start 15 Sekunden, um auf den Boot-Monitor

@ Wenn das Micro-USB-Kabel an die NMC angeschlossen bleibt, wartet

zuzugreifen. Um diese 15-Sekunden-Startverzégerung zu vermeiden,
trennen Sie das Micro-USB-Kabel, wenn kein lokaler Zugriff auf die
CLI erforderlich ist.

So legen Sie eine statische IP-Adresse fest:

1.

Wenden Sie sich an Thren Netzwerkadministrator, um die IP-Adresse, die
Subnetzmaske und das Standard-Gateway fiir die Netzwerkmanagement-
Karte zu erhalten.

Verwenden Sie zur Konfigurierung der Netzwerkeinstellungen diese drei
Befehle. (Kursiver Text steht fiir eine Variable.)

tcpip

-1 [ThrelPAdresse

-s [IhreSubnetzmaske
-g IhrStandardGateway

Geben Sie fiir jede Variable einen numerischen Wert im Format
XXX XXX.XXX. XXX ein.

Der Befehl kann in eine einzige Zeile eingegeben werden. Wenn Sie
beispielsweise die System-IP-Adresse 156.205.14.141, die Subnetzmaske
255.255.255.0 und das Standardgateway 156.205.14.1 einstellen mochten,
geben Sie den folgenden Befehl ein und driicken Sie anschlieBend die
EINGABETASTE:

tcpip -i 156.205.14.141 -s 255.255.255.0 —-g
156.205.14.1
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3. Geben Sie reboot. ein. Die Netzwerkmanagement-Karte startet darauthin
neu, um die Anderungen zu ibernehmen.

Fiir den Abschluss der Konfiguration siehe ,,Zugriff auf eine
konfigurierte Netzwerkmanagement-Karte®™ auf Seite 22.

Konfiguration tiber BOOTP und DHCP

Die Standardeinstellung fiir die TCP/IP-Konfiguration, DHCP, setzt voraus,
dass ein ordnungsgemal konfigurierter DHCP-Server verfiigbar ist, von dem
Netzwerkmanagement-Karten ihre TCP/IP-Einstellungen beziehen konnen.
Sie konnen die Einstellung auch fiir BOOTP konfigurieren.

Eine benutzerdefinierte Initialisierungsdatei (.ini) kann als BOOTP- oder
DHCP-Boot-Datei verwendet werden. Informationen hierzu finden
siche Abschnitt zur TCP/IP-Konfiguration im Benutzerhandbuch der
Netzwerkmanagement-Karte (

).
Falls kein solcher Server vorhanden ist, konnen Sie die erforderlichen
TCP/IP-Einstellungen wie unter ,,Abrufen der IP-Adresse iiber die
Anzeige der USV-Benutzeroberflache® auf Seite 13, ,,Lokaler Zugriff
auf die Befehlszeilenoberfldche® auf Seite 15, ,,Remotezugriff auf die
Befehlszeilenoberflache® auf Seite 16 oder ,,Abrufen der IP-Adresse
iiber die Anzeige der USV-Benutzeroberfliche™ auf Seite 13
beschrieben konfigurieren.

BOOTP. Damit die Netzwerkmanagement-Karte einen BOOTP-Server zum
Konfigurieren ihrer TCP/IP-Einstellungen verwenden kann, muss sie einen
ordnungsgemél konfigurierten, RFC951-konformen BOOTP-Server vorfinden.

Geben Sie in der Datei BOOTPTAB des BOOTP-Servers die MAC-Adresse, die
IP-Adresse, die Subnetzmaske und das Standardgateway der Netzwerkmanagement-Karte
sowie gegebenenfalls den Namen einer verwendeten Bootdatei ein. Die MAC-Adresse
befindet sich auf der Unterseite der Netzwerkmanagement-Karte oder auf dem
Qualitdtskontrollabschnitt im Karton.

Beim Neustart der Netzwerkmanagement-Karte werden die TCP/IP-Einstellungen
vom BOOTP-Server bereitgestellt.

*  Wenn Sie den Namen einer Bootdatei eingegeben haben, versucht die
Netzwerkmanagement-Karte, die betreffende Datei iber TFTP oder FTP vom
BOOTP-Server zu laden. Die Netzwerkmanagement-Karte {ibernimmt alle
Einstellungen aus der Bootdatei.

*  Wenn Sie keine Bootdatei angeben, kdnnen Sie die anderen Einstellungen der
Netzwerkmanagement-Karte per Remotezugriff iiber die Weboberfldche oder
iiber die Befehlszeilenoberfliache der Karte konfigurieren; und

lauten in der Grundeinstellung

Informationen zur Erstellung einer Initialisierungsdatei finden Sie in der
Dokumentation Thres BOOTP-Servers.

19 Installationshandbuch


www.apc.com/de/de/download/document/SPD_CCON-AYCEFJ_DE
www.apc.com/de/de/download/document/SPD_CCON-AYCEFJ_DE

DHCP. Die TCP/IP-Einstellungen fiir die Netzwerkmanagement-Karte (NMC) kénnen
mit einem RFC2131/RFC2132-konformen DHCP-Server konfiguriert werden.

Dieser Abschnitt beschreibt die Kommunikation der Netzwerkmanage-
ment-Karte mit einem DHCP-Server. Weitere Informationen dazu,
wie die Netzwerkeinstellungen einer Netzwerkmanagement-Karte
iiber einen DHCP-Server konfiguriert werden konnen, finden Sie im
NMC-Benutzerhandbuch (

).

1. Die NMC sendet eine DHCP-Anfrage und identifiziert sich darin mit folgenden
Angaben:

— Einen Vendor Class Identifier (Herstellerklassenkennung,
Standardwert: APC)

— Einem Client Identifier (in der Grundeinstellung die MAC-Adresse
der NMC)

— Einem User Class Identifier (in der Grundeinstellung die Kennung
der auf der NMC installierten Anwendungsfirmware).

2. Ein ordnungsgemif konfigurierter DHCP-Server antwortet mit einem
DHCP-Angebot, das alle Einstellungen enthilt, die von der NMC fiir die
Kommunikation im Netzwerk bendtigt werden. Das DHCP-Angebot enthélt
auch die Option ,,Herstellerspezifische Informationen” (DHCP-Option 43).
Die NMC kann so konfiguriert werden, dass sie DHCP-Angebote ignoriert
werden, die in der DHCP-Option 43 nicht das entsprechende APC-Cookie im
nachfolgend aufgeflihrten Hexadezimalformat enthalten. (Die Karte benotigt
dieses Cookie in der Grundeinstellung nicht.)

Option 43 = 01 04 31 41 50 43
Hierbei ist
— das erste Byte (01) der Code
— das zweite Byte (04) die Lange und
— die tibrigen Bytes (31 41 50 43) sind das APC-Cookie.

Die Dokumentation zum DHCP-Server enthélt Informationen {iber das
Hinzufiigen von Code zur Option ,,Herstellerspezifische Informationen®.

Die Web-Benutzeroberfliche der NMC verfiigt tiber Optionen zur
Nutzung von anbieterspezifischen Daten, um Daten von einem
DHCP-Server anzufordern und ein ,,APC*“-Cookie anzulegen,
iiber welches Informationen an die Karte ibermittelt werden.
Weitere Informationen finden Sie im Benutzerhandbuch

( ).
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Siche ,,Zugriff auf eine konfigurierte Netzwerkmanagement-Karte* auf
Seite 22, um die Konfiguration abzuschlieen.

Dienstprogramm fiir INI-Dateien

Mit dem Dienstprogramm zum Exportieren von .ini-Dateien konnen Sie
Einstellungen aus der .ini-Datei einer konfigurierten Netzwerkmanagement-Karte
auf beliebig viele unkonfigurierte Netzwerkmanagement-Karten iibertragen. Das
Dienstprogramm und die Dokumentation kénnen auf der abgerufen
werden und sind auch im Knowledge Base-Artikel FA156117 auf der APC-Website
( ) verfligbar.
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Zugriff auf eine konfigurierte Netzwerkmanagement-Karte

Ubersicht

Sobald die USV-Netzwerkmanagement-Karte im Netzwerk ausgefiihrt wird, konnen
Sie die nachstehend beschriebenen Schnittstellen zum Zugriff auf die Karte
verwenden: Web-Benutzeroberfliche, Telnet, SSH, SNMP, FTP sowie SCP. Die
Weboberfliche wird zur Vereinfachung der Konfiguration empfohlen.

Weitere Informationen zu den einzelnen Benutzeroberflichen finden Sie im
Benutzerhandbuch (

).

Weboberflache
Die Weboberfliche der Netzwerkmanagement-Karte 3 ist kompatibel mit:
«  Windows® Betriebssystemen:
—  Aktuelle Version von Microsoft® Edge®

* Allen Betriebssystemen:

—  Aktuelle Version von Mozilla® Firefox® oder Google® Chrome®

Eventuell funktionieren auch andere Browser, diese wurden jedoch von APC
Schneider Electric nicht umfassend getestet.
Sie konnen eines der folgenden Protokolle mit der Weboberfldche verwenden:
* StandardmiBig ist nur HTTPS aktiviert. Das HTTPS-Protokoll
(standardmiBig aktiviert) bietet zusdtzliche Sicherheit durch SSL
(Secure Socket Layer), verschliisselt Benutzernamen und Kennwdorter
sowie die libertragenen Daten und fiihrt die Authentifizierung der
Netzwerkmanagement-Karten tiber digitale Zertifikate durch.
»  Das HTTP-Protokoll, bei dem die Authentifizierung {iber den Benutzernamen
und das Passwort erfolgt, das aber keine Verschliisselung bietet.
HINWEIS: HTTP ist standardméaBig deaktiviert. Beim ersten Einloggen in
der Web-Benutzeroberfldche muss das HTTPS-Protokoll verwendet werden.
So greifen Sie auf die Weboberflidche zu und konfigurieren die Sicherheit des Geréts
im Netzwerk:
1. Greifen Sie iber die IP-Adresse auf die Netzwerkmanagement-Karte zu
(oder den DNS-Namen, sofern konfiguriert). Zum Beispiel:

https://156.205.14.141
2. Geben Sie den Benutzernamen und das Passwort ein (beide lauten
standardméaBig apc/apc).

3. Wenn die NMC iiber DHCP eine IP-Adresse erhilt und Sie mdchten
der NMC eine statische [P-Adresse zuweisen, navigieren Sie zu

4. Verwenden Sie die Weboberfliche der NMC, um HTTPS zu aktivieren oder
zu deaktivieren oder um HTTP zu aktivieren.
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Weitere Informationen zur Auswahl und Konfiguration der
Netzwerksicherheit finden Sie im Sicherheitshandbuch (

).

Zugriff auf die Befehlszeilenoberflache — SSH und Telnet

Der Zugriff auf die Befehlszeilenoberflache erfolgt iiber Secure SHell (SSH) oder
Telnet, abhéngig davon, welche Option aktiviert ist. Verwenden Sie die Web-
Benutzeroberfldche der Netzwerkmanagement-Karte, um diese Zugriffsmethoden
zu aktivieren bzw. zu deaktivieren. StandardméBig ist nur SSH aktiviert.

SSH fiir den Zugriff auf hoher Sicherheitsstufe. Wenn Sie fiir die
Weboberfldche den hohen Sicherheitsstandard von SSL nutzen, verwenden Sie
Secure SHell (SSH) fiir den Zugriff auf die Befehlszeilenoberfldche. SSH
verschliisselt Benutzernamen, Kennworter und die iibertragenen Daten.

Die Schnittstelle, die Benutzerkonten und die Zugriffsrechte des Benutzers sind
immer gleich, unabhéngig davon, ob der Zugriff auf die Befehlszeile iiber SSH oder
Telnet erfolgt. Um SSH verwenden zu konnen, miissen Sie SSH jedoch zuerst
konfigurieren und einen SSH-Client auf dem Computer installieren.

Weitere Informationen zur Konfiguration und Verwendung von SSH
finden Sie im Benutzerhandbuch (

).

Wenn Sie iiber SSH auf die Befehlszeilenoberflidche zugreifen mochten, geben Sie
in der Befehlszeile Folgendes ein:

ssh -c 3des-cbc <username>@<IP address>

HINWEIS: Dieser SSH-Befehl gilt fiir OpenSSH. Der Befehl kann je nach
verwendetem SSH-Tool abweichen.

Telnet fur den einfachen Zugriff. Telnet ist standardmiBig deaktiviert.
Telnet bietet als einfachen Sicherheitsmechanismus eine Authentifizierung mit
Benutzername und Kennwort. Es bietet jedoch nicht die Sicherheit einer
verschliisselten Anmeldung. Zum Zugriff iber Telnet auf die
Befehlszeilenoberflache der Netzwerkmanagement-Karte von

jedem Computer des selben Subnetzes aus, gehen Sie wie folgt vor:

1. Geben Sie an der Eingabeaufforderung die folgende Befehlszeile ein und
betétigen Sie anschlieBend die EINGABETASTE:

telnet address

Verwenden Sie die IP-Adresse (oder den DNS-Namen, falls konfiguriert)
der Netzwerkmanagement-Karte als Wert fiir address.

2. Geben Sie den Benutzernamen und das Kennwort ein.
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Simple Network Management Protocol (SNMP)

SNMPv1, SNMPv2c und SNMPv3 sind standardmiBig deaktiviert.
Sie miissen den Community-Namen in der Web-Benutzeroberfliche
konfigurieren, bevor Sie eine beliebige Version von SNMP
aktivieren konnen.

Der SNMP-Zugriff kann nur von einem Administrator aktiviert
oder deaktiviert werden. Verwenden Sie zur Einrichtung die
Web-Benutzeroberfliche oder die Befehlszeilenoberfliache der
Netzwerkmanagement-Karte.

Nur SNMPv1. Nachdem Sie einem SNMP MIB-Browser die PowerNet®-MIB
hinzugefiigt haben, konnen Sie diesen Browser fiir den SNMP-Zugriff auf die
Netzwerkmanagement-Karte verwenden. Alle Benutzernamen, Kennworter und
Community-Namen fiir SNMP werden als Klartext {iber das Netzwerk tibertragen.

Die Verwendung von SNMPv2c¢ wird durch die Optionen von SNMPv1
unterstlitzt.

Nur SNMPv3. Fiir die SNMP-Befehle GET und SET sowie fiir die Trap-Empfanger
verwendet SNMPv3 ein System mit Benutzerprofilen zur Identifikation der Benutzer.
Einem SNMPv3-Benutzer muss in der MIB-Software ein Benutzerprofil zugewiesen
werden, damit er die SNMP-Befehle GET und SET ausfiihren, die MIB durchsuchen
und Traps empfangen kann.

Zur Verwendung von SNMPv3 miissen Sie ein MIB-Programm
einsetzen, das SNMPv3 unterstiitzt.

Die Netzwerkmanagement-Karte unterstiitzt SHA- oder
MD5-Authentifizierung und AES oder DES-Verschliisselung.

SNMPv1 und SNMPv3. Um EcoStruxure IT Data Center Expert oder IT Expert
zum Verwalten der Netzwerkmanagement-Karte (NMC) im &ffentlichen Netzwerk
eines EcoStruxure IT-Systems verwenden zu kdnnen, muss SNMPv1 in der
Benutzeroberfliache des Gerits aktiviert sein. Der Lesezugriff ermdglicht es
EcoStruxure IT Data Center Expert und IT Expert, Traps von der NMC zu
empfangen. Schreibzugriff ist erforderlich, wenn Sie EcoStruxure IT Data Center
Expert und IT Expert als Trap-Empfanger festlegen.
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SCP und FTP

Sie kdnnen SCP oder FTP verwenden, um auf eine Kopie der Ereignis- oder
Datenprotokolle der NMC zuzugreifen.

HINWEIS: StandardmaéBig ist nur SCP aktiviert. Sie konnen SCP verwenden,
sobald Sie iiber SSH oder HTTPS ein Benutzerpasswort erstellt haben.

Um EcoStruxure IT Data Center Expert zum Verwalten der USV zu verwenden,
miissen Sie in der Benutzeroberfliche der Netzwerkmanagement-Karte die Option
FTP-Server aktiviert haben.

Die Option FTP-Server kann nur von einem Administrator aktiviert oder deaktiviert
werden. Verwenden Sie zur Einrichtung die Web-Benutzeroberflache oder die
Befehlszeilenoberflache der Netzwerkmanagement-Karte.

Die SCP-Oberfliache ist aktiviert, wenn SSH aktiviert ist, da sie zur
selben Protokollsuite gehoren. Weitere Informationen zur Konfiguration
und Verwendung von SSH finden Sie im Benutzerhandbuch.

Informationen zum Abrufen einer Kopie der Ereignis- oder
Datenprotokolle finden Sie im Benutzerhandbuch (

).
Sicherheitsverwaltung des Systems

Ausfiihrliche Informationen zur Erh6hung der Systemsicherheit nach der
Installation und Erstkonfiguration finden Sie im Sicherheitshandbuch

( ).
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Zurucksetzen bei vergessenem Passwort

HINWEIS: Das Zuriicksetzen Ihrer Netzwerkmanagement-Karte
(NMC) setzt die Karte auf die Standardkonfiguration zurtick.

Wenn Sie Thr Passwort vergessen haben, miissen Sie die Reset-Taste auf der NMC
verwenden, um die gesamte Konfiguration, einschlieBlich des Passworts, zu
16schen. Halten Sie die Reset-Taste 2025 Sekunden lang gedriickt und priifen Sie,
ob die Status-LED wihrend dieser Zeit griin pulsiert. Wenn die Status-LED zu Gelb
oder Orange wechselt, geben Sie die Reset-Taste frei, damit der Neustart der NMC
abgeschlossen werden kann.

Nach dem Neustart der NMC miissen Sie die NMC neu konfigurieren.
Siehe ,,Schnellkonfiguration® auf Seite 11.

Es wird empfohlen, die .ini-Datei nach der Konfiguration Threr NMC zu
exportieren, um Datenverluste im Falle eines vergessenen Passworts zu vermeiden.
Weitere Informationen finden Sie unter ,,Abrufen und Exportieren der .ini-Datei im
NMC-Benutzerhandbuch (

).
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Installation mehrerer Management-Karten

Ubersicht

Wenn Sie mehr als eine Netzwerkmanagement-Karte 3 installieren, miissen Sie die Karten
in der in diesem Dokument beschriebenen Reihenfolge installieren. Die Karten miissen in
der in diesem Dokument beschriebenen Reihenfolge eingebaut werden, da sie eine serielle
Verbindung mit der USV teilen. Werden die Karten in einer anderen Reihenfolge
eingebaut, kann dies dazu flihren, dass sie nicht ordnungsgemal funktionieren.

HINWEIS: Dieses Thema gilt nur fiir USV-Geréte auf dem USV-Link-Protokoll.
Eine Aufschliisselung der Geréte auf dem USV-Link-Protokoll erhalten Sie im
Knowledge Base-Artikel FA230533 auf der APC-Website ( ).

Vor der Installation

In der nachstehenden Tabelle wird die Einbaureihenfolge der Management-Karten
wiedergegeben. Management-Karten mit einer hoheren Kontrolle tiber die USV
haben eine hohere Prioritét.

+ Stufe 6: iibt uneingeschrankte Kontrolle aus

» Stufe 5: iibt starke, aber nicht uneingeschriankte Kontrolle aus
» Stufe 4: iibt eingeschrinkte Kontrolle aus

« Stufe 3: leitet Befehle an die USV weiter

» Stufe 2: iibt keine Kontrolle aus

+ Stufe 1: iibt keine Kontrolle aus und muss am néchsten zur USV eingebaut
werden

Management-Karte Prioritit

Netzwerkmanagement-Karte 3 (AP9640, AP9641, AP9643)1

Netzwerkmanagement-Karte 2 (AP9630, AP9631, AP9635)2 Stufe 6
Netzwerkmanagement-Karte 1 (AP9617, AP9618, AP961 9)2

Out-of-Band-Management-Karte (AP9608)3 Stufe 5
Relais-E/A-Modul (Relay I/0 Module) (AP9613, AP9610) Stufe 4

Interface Expander-Karte (Interface Expander Card) (AP96O74, AP9624) | Stufe 3

Gebdudemanagement-Integrationskarte (Building Management Integration
Card) (AP9622)°

Umgebungsiiberwachungskarte (Environmental Monitoring Card) Stufe 1

Stufe 2

1. SchlieBen Sie nicht mehr als zwei Netzwerkmanagement-Karten an eine USV an.

2. Die Netzwerkmanagement-Karten AP9617, AP9618, AP9619 werden eingestellt und durch die
Karten AP9630, AP9631 und AP9635 ersetzt. AP9630, AP9631 und AP9635 werden durch die
Karten AP9640, AP9641 und AP9643 der nichsten Generation ersetzt.

3. AP9608 wird eingestellt und durch AP9635 ersetzt.
4. AP9607 wird eingestellt und durch AP9624 ersetzt.

5. Pro USV immer nur eine Gebdudemanagement-Integrationskarte einbauen. AP9622 wird
eingestellt und durch AP9635 ersetzt.
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Zwei Modelle von Erweiterungsgehausen

Wenn zusétzliche Steckplétze fiir Management-Karten zu denen in der USV
bendtigt werden, kdnnen ein oder mehrere Erweiterungsgehduse bezogen werden.

Gehiuse Kompatible USVs

USVs, die tiber einen DB9-Anschluss
Erweiterungsgehduse (AP9600), ein Steckplatz | verfiigen und nicht in Racks oder
Gehéusen eingebaut sind.

Dreifach-Erweiterungsgehduse (AP9604BLK), | USVs, die iiber einen DB9-Anschluss
drei Steckplétze verfiigen.

Das einfache (AP9600) bzw. dreifache (AP9604BLK)
Erweiterungsgehiuse ist ausschlieBlich mit USV-Modellen kompatibel,
dieliber einen seriellen DB9-Anschluss verfiigen. Es ist nur mit folgenden
USV-Modellen kompatibel: SURT, SURTA, Symmetra® Power Array/
RM/LX/PX (ohne PX 250/500) SU, SUA und SUM.

Installation von Karten in ein Erweiterungsgehause

Installieren Sie die Karten mit der niedrigsten Prioritit in einem beliebigen freien
Kartensteckplatz in der USV. Verwenden Sie dann fiir die restlichen Karten mit hoherer
Prioritdt ein Erweiterungsgehduse. Installation in ein Dreifach-Erweiterungsgehéuse:

* Installieren Sie jede Karte, beginnend mit der niedrigsten Prioritétsstufe
(siche ,,Vor der Installation® auf Seite 27) in dem Steckplatz mit der
niedrigsten Nummer.

*  Wenn Sie eine Netzwerkmanagement-Karte installieren, bauen Sie diese in
Steckplatz 3 ein, auch wenn ein anderer Steckplatz nicht belegt wird.

Serielles Setup beim Einbau von Karten in ein Erweiterungsgehéuse

Wenn Sie die Kapazitit lhrer Management-Karte durch das serielle AnschlieBen mehrerer
Erweiterungsgehéuse (in abwérts verlaufender Konfiguration) erhéht haben, installieren
Sie die Netzwerkmanagement-Karte im Steckplatz mit der hdchsten Nummer.

Warnung: Schliefen Sie nicht mehr als zwei Netzwerkmanage-
ment-Karten oder eine Gebiudemanagement-Integrationskarte
an eine USV an.
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Wenn die Netzwerkmanagement-Karte in der USV werkseitig installiert ist,
beachten Sie bitte stattdessen die Informationen unter “Wenn eine
Netzwerkmanagement-Karte werkseitig installiert wurde.* auf Seite 26.

Installieren von Karten in einer Symmetra UPS

Weitere Informationen zu Symmetra UPS-Modellen, die mit Threr NMC
kompatibel sind, finden Sie im Knowledge Base-Artikel FA237786 auf
der APC-Website ( ).

Eine Netzwerkmanagement-Karte ohne angeschlossenes Erweiterungsgehduse muss
in den Steckplatz mit der hdchsten Nummer eingebaut werden, auch wenn andere
Steckplétze nicht belegt werden. Wenn Sie ein Erweiterungsgehéduse nutzen, finden
Sie unter ,,Installation von Karten in ein Erweiterungsgehduse® auf Seite 28 weitere
Informationen.

Bauen Sie bei einer Symmetra mit vier, drei oder zwei Steckpldtzen alle Karten ein.
Beginnen Sie dabei mit der Karte mit der niedrigsten Prioritdt (entsprechend der
Tabelle auf Seite 27) im Steckplatz mit der niedrigsten Nummer: Die nachstehenden
Abbildungen zeigen die Steckplatznummerierung der jeweiligen Modelle.

HINWEIS: Die in den nachfolgenden Abbildungen gezeigten Karten AP9612TH
und AP9608 werden eingestellt.

*  Wenn vier horizontal nebeneinander angeordnete Steckplétze verfiigbar
sind, hat der Steckplatz ganz rechts die niedrigste Nummer.

LS

i
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& s
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) 3

mph0462

* Bei vertikal iibereinander angeordneten Steckplitzen:

— Wenn drei Steckplidtze verfiigbar sind, hat der Steckplatz ganz oben
die niedrigste Nummer (wie in der folgenden Abbildung gezeigt).

— Wenn zwei Steckplétze verfiigbar sind, hat der Steckplatz ganz unten
die niedrigste Nummer (wie in der folgenden Abbildung gezeigt).
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Wenn eine Netzwerkmanagement-Karte werkseitig installiert wurde. Bei
USV-Modellen der Reihe Symmetra, die mit einer werkseitig installierten
Netzwerkmanagement-Karte geliefert werden (wie z. B. Symmetra LX-Modelle),
verfligt die USV u. U. nur iiber einen freien Steckplatz. Installieren Sie die Karte mit
der niedrigsten Prioritét in der USV, wie in der Tabelle auf Seite 27 gezeigt.
Verwenden Sie fiir jede weitere Karte ein oder mehrere Erweiterungsgehéuse, wie

ab Seite 28 beschrieben.
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Technische Daten von AP9640, AP9641

Physische
Abmessungen (H x B x T) 38,1 x 120,7 x 108,0 mm (1,50 x 4,75 x 4,25 Zoll)
Gewicht 0,14 kg (0,30 1b)
Versandgewicht 0,91 kg (2,00 1b)
Umgebung
Hoéhe (iiber NN)
Betrieb 0 bis 3.000 m (0 bis 10.000 ft)
Lagerung 0 bis 15.000 m (0 bis 50.000 ft)
Temperatur
Betrieb -5 bis 45 °C (32 bis 113 °F)
Lagerung -15 bis 65 °C (5 bis 149 °F)

Feuchtigkeit (Betrieb)

Einhaltung von Vorschriften

0 bis 95 %, nicht kondensierend

Abgestrahlte Emissionen

Storfestigkeit

31

FCCKlasse A, EN 61000-6-3, ICES-003 Klasse A,
VCCI Klasse A, AS/NZS, CISPR 32 Klasse A

EN 55024, EN 61000-4-2, EN 61000-4-3, EN
61000-4-4, EN 61000-4-5, EN 61000-4-6, EN
61000-4-8, EN 61000-4-11, CISPR 35, IEC
62040-2, EN 61326-2
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Technische Daten AP9643

Physische

Abmessungen (H x B x T) 38,1 x 120,7 x 108,0 mm (1,50 x 4,75 x 4,25 Zoll)

Gewicht 0,14 kg (0,30 1b)
Versandgewicht 0,91 kg (2,00 1b)
Umgebung
Hoéhe (iiber NN)
Betrieb 0 bis 3.000 m (0 bis 10.000 ft)
Lagerung 0 bis 15.000 m (0 bis 50.000 ft)
Temperatur
Betrieb -5 bis 45 °C (32 bis 113 °F)
Lagerung -15 bis 65 °C (5 bis 149 °F)
Feuchtigkeit (Betrieb) 0 bis 95 %, nicht kondensierend

Einhaltung von Vorschriften

FCC Klasse A, ICES-003 Klasse A, VCCI
Abgestrahlte Emissionen Klasse A, AS/NZS, CISPR 32 Klasse A,
EN55032, 62040-2

EN 55024, EN 61000-4-2, EN 61000-4-3, EN
Storfestigkeit 61000-4-4, EN 61000-4-6, EN 61000-4-8,
CISPR 35, IEC 62040-2, EN 61326-2
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Copyright-Hinweise

Copyright-Hinweise finden Sie
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Hochfrequenzstérungen

Anderungen oder Modifikationen dieses Geriits, die von der fiir die
Konformitiit verantwortlichen Vertragspartei nicht ausdriicklich
genehmigt wurden, konnen dazu fithren, dass die Nutzungsberech-
tigung fiir dieses Geriit erlischt.

USA—FCC

This equipment has been tested and found to comply with the limits for a Class A
digital device, pursuant to part 15 of the FCC Rules. These limits are designed to
provide reasonable protection against harmful interference when the equipment is
operated in a commercial environment. This equipment generates, uses, and can
radiate radio frequency energy and, if not installed and used in accordance with this
user manual, may cause harmful interference to radio communications. Operation of
this equipment in a residential area is likely to cause harmful interference. The user
will bear sole responsibility for correcting such interference.

Canada—ICES
This Class A digital apparatus complies with Canadian ICES-003.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du
Canada.

Japan—VCCI
COEEBIF. VTRABETYT, COEEZEERETHEAT S LERY
EFSERCTENDBYET, COBEBICIEFERENBNLERKEZHET S

EOIBRENBIENHYET,
VCCI-A

Taiwan: BSMI
BEEHE
18 R E RE h , 7ER R
IRETH IR, AT RE eI B AR
T8, EEMEELT, HEE
e L SR PR R 030 i () B 5



Australia and New Zealand

Attention: This is a Class A product. In a domestic environment this product may
cause radio interference in which case the user may be required to take adequate
measures.

European Union

This product is in conformity with the protection requirements of EU Council
Directive 2004/108/EC on the approximation of the laws of the Member States
relating to electromagnetic compatibility. APC cannot accept responsibility for any
failure to satisfy the protection requirements resulting from an unapproved
modification of the product.

This product has been tested and found to comply with the limits for Class A
Information Technology Equipment according to CISPR 22/European Standard EN
55022. The limits for Class A equipment were derived for commercial and
industrial environments to provide a reasonable protection against interference with
licensed communication equipment.

Attention: This is a Class A product. In a domestic environment this product may cause
radio interference in which case the user may be required to take adequate measures.



APC von Schneider Electric,
weltweiter Kundendienst

Die Bedingungen fiir den Zugang zum Kundensupport kdnnen je nach Produkt
variieren. Unser Kundendienst ist auf folgende Arten verfiigbar:

* Besuchen Sie die APC-Webseite. Dort kdnnen Sie auf die Dokumente
der APC Knowledge Base zugreifen und Anfragen an den Kundendienst
senden.

- (Firmensitz)
Auf der lokalisierten APC-Website des gewiinschten Landes kdnnen
Sie die Informationen des Kundendiensts in der entsprechenden
Sprache abrufen.

Weltweiter Kundendienst iiber Abfragen der APC Knowledge Base
sowie mittels e-Support.
*  Wenden Sie sich per Telefon oder E-Mail an den APC-Kundendienst.

— Lokale, landerspezifische Zentren: Kontaktinformationen finden Sie
unter

Wenden Sie sich an die Vertretung oder einen anderen Handler, bei dem Sie Thr
Produkt erworben haben, um zu erfahren, wo Sie Kundendienstunterstiitzung
erhalten konnen.

Schneider Electric Schneider Electric
35 rue Joseph Monier Stafford Park 5
92500 Rueil Malmaison Telford
France United Kingdom

TF3 3BL

© 2024 Schneider Electric. Alle Rechte vorbehalten. Schneider Electric, APC, Network Management Card
und Smart-UPS sind Marken und Eigentum von Schneider Electric SE, Tochter- und
Beteiligungsgesellschaften. Alle anderen Marken sind Eigentum ihrer jeweiligen Inhaber.

990-9996P—-005 06/2024
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